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政府網站面臨風險及解決方式
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面臨問題 解決方式

• 假冒政府網站(釣魚網
站)，竊取民眾個資

• 政府蒐集、傳輸敏感性
資料，傳輸過程未加密
而外洩

• 網站遭受攻擊

� 導入HTTPS機制
� 加強網站資安防護



推動依據
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� 「行政院及所屬機關資訊安全管理規範｣ 及「行政院及所
屬各機關資訊安全管理要點｣，敏感性資料於傳輸或儲存
時應加密保護。

� 行政院國家資通安全會報第31次委員會議決議，各機關應
配合本會推動期程依限完成網站導入HTTPS。

� 立法委員余宛如及賴瑞隆於本(106)年10月5日召開「政府
網站沒防護，國家資訊全裸奔」記者會，要求加速推動。



推動目標及範圍
� 目標：

一、行政院所屬二、三級機關於本年12月底前完成
官網使用HTTPS傳輸協定。

二、行政院各級機關對外服務網站於107年6月底前完成
導入HTTPS傳輸協定。

三、網站強制導入(輸入http://...自動轉址至https://...)

� 範圍：
行政院及所屬各機關(構)網站(包含國營事業、教育部所
屬學校及附設醫院、衛福部及退輔會所屬醫院)。
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導入現況

� 行政院所屬二、三級機關及縣市政府官網導入狀況

數量 已導入
HTTPS 強制導入 導入比率

二級機關 31 30 19 96.77%

三級機關 116 85 52 73.3%

縣市政府 22 9 3 40.91%

合計 169 124 74 73.4%
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統計至106年12月4日止



配合事項
一、請二級機關於本年12月29日前以免備文方式彙整提供

機關及所屬全球資訊網站導入情形。
二、檢測已導入之網站於瀏覽器中應呈現“ 安全“(綠色鎖

頭)之標記。
三、機關導入HTTPS之網站應強制導入(輸入http://...

自動轉址至https://...)。
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已導入 未完整導入

�憑證導入相關問題可洽GCA憑證管理中心
客服電話 02-2192-7111或電子信箱 egov@service.gov.tw



本會後續管考
一、於107年將機關導入情形公告。
二、調查結果提供立委參考。
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錯誤態樣(1/3)
� SSL憑證主體與網域不符

解決方式：重新申裝與網域相符之SSL憑證
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錯誤態樣(2/3)
� Mixed Content(如網頁圖片未使用HTTPS)

解決方式：以Chrome為例，開啟開發人員工具
/Security(按F12)，檢視Mixed Content範圍，逐一

修正網頁內容採HTTPS。
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錯誤態樣(3/3)
� 網頁使用非HTTPS的form action功能

解決方式:檢視網頁原始碼，修正網頁input功能為
HTTPS。
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報告完畢

敬請指教


